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AZ ADATHALASZAT (PHISHING) FOGALMI DEFINIALASA
ES FOBB NYELVI JELEI

Kivonat

Atanulmany nyelvészeti szempontbol kozeliti meg tarsadalmunk egyik kirivoan karos
jelenségét, az adathalaszatot. Az adathalaszat (nemzetk6zi szohasznalatban: phishing)
a kiberbindzés egyik fajtaja, amely az utobbi években az infokommunikacios és
digitalis technologia fejlodésével vilagszerte jelentds anyagi karokat okoz a tarsa-
dalom sok tagja szamara. A leegyszertsitett definicio szerint a phishing a felhaszna-
16k érzékeny személyes adatainak (példaul bankkartyaadatok) interneten keresztiil,
pszichologiai manipuléacios technikak segitségével torténd kicsalasa, altalaban anya-
gi haszonszerzés céljabol. Ide tartoznak a felhasznald eszkozeire trilkkos csalassal
feltelepitett rosszindulata szoftverek is, amelyekkel ugyancsak érzékeny, személyes
adatokat szerezhetnek meg az elkdvetdk. A tagabb fogalmi meghatarozas szerint
a phishing korébe tartoznak azon rosszindulatu aktivitasok is, amelyek szintén pszi-
choldgiai manipulacioval vagy egyéb csalas révén kozvetlen pénzatutalasra veszik
ra a gyanutlan felhasznalokat. Ezenfeliil a phishing egyéb alkategoriai is 1éteznek
a felhasznalt platform alapjan: ilyen a telefonon keresztiili adatlopas, a vishing
(voice-phishing) vagy az SMS-ben torténd adatlopas, a smishing (SMS-phishing).
A jelen tanulmany célja egy atfogo teoretikai keret felvazolasa a phishing relacio-
jéban annak érdekében, hogy a nyelvészeti megkdzelitésiinket megalapozzuk, ezért
roviden attekintjiik a phishing torténelmi elézményeit, majd dsszegezziik a jelenség
szlikebb és tagabb definicioit a relevans nemzetkdzi szakirodalom alapjan, illetve azt
is meghatarozzuk, mely aktivitasok nem sorolhatok az adathalaszat korébe. Ezt ko-
vetden sorra vesszik a stratégiai (szandékosan alkalmazott) és nem stratégiai nyelvi
eszkozoket, az igynevezett ,,szivargo nyelvi jeleket”, amelyek a phishing jelenlétére
utalnak.

Kulesszavak: adathalaszat, phishing, nyelvi jelek, lingvisztika
Torténelmi elozmények — az offline adathalaszat

Az internet nemcsak a tudas terjedésének biztosit szinte végtelen platfor-
mot, hanem a félrevezetésnek is, koztiik az alhireknek (Balazs 2023a: 11;
Kenyeres—Szlits 2024), illetve az olyan illegalis aktivitasoknak is, amelyek
a kiberbiingzés teriiletébe sorolhatok. Ide tartozik az adathalaszat — angolul
phishing — is, amely arra a kisérletre utal, amikor: 1. az aldozatot pszicholo-
giai manipulacio segitségével raveszik arra, hogy rakattintson egy olyan link-
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re (Parekh et al. 2018), amelyen keresztiil adathalasz weboldalra keriil, ahol
megadja a csalok altal kivant informaciokat (Saberi et al. 2007), rendszerint
érzékeny/személyes adatokat; 2. arra veszik ra a felhasznalot, hogy tudtan
kiviil rosszindulatu szoftvert telepitsen az eszkdzére, amelynek segitségé-
vel ugyancsak érzékeny adatokat lopnak el téle (Baslyman—Chiasson 2016;
Canfield et al. 2016; Milletary 2005; Kirda—Kruegel 2006). Tébb szerzo is
emliti, hogy a trikkk&s adatlopas nem 1j jelenség, alapja minden esetben a pszi-
chologiai manipulaciéo (nemzetkozi szakirodalomban: social engineering),
amely mar a szamitogép és az internet eldtt is Iétezett (Volkamer et al. 2017;
Abroshan et al. 2021). Az internet elterjedése el6tt a blinz6k tobbek kozt te-
lefonon keresztiil, szoban adtak ki magukat megbizhat6 ligynokoknek, hogy
érzékeny, személyes informacidkat szerezzenek, igy az 6 tevékenységiik te-
kinthetd a phishing egyik kdzvetlen elézményének (Milletary 2005; Basit et
al. 2021). A szamtalan megtévesztd aktivitas koziil az adathalaszat is atke-
riilt a fizikai vilagbol a digitalis platformokra (Bustio-Martinez et al. 2024).
A phishing tehat egy évszazadok ota alkalmazott bizalmi, hatékony kommu-
nikacion és meggybdzésen alapul6 csalas modern, digitalis valtozata: a szemé-
lyes elonyok megszerzése érdekében torténd megtévesztés (Volkamer et al.
2017). A pszichologiai manipulaciot alkalmazoé offline csalasi formak ma
is léteznek, parhuzamosan az online phishinggel, sok esetben egymassal
interkonnektivitasban allva.

A phishing kifejezés eredete

Az adathalaszat sz6 eredetére tobbfajta magyarazat is olvashato a nemzetkozi
szakirodalomban, mindegyik megegyezik abban, hogy a sz6 alapjat az angol
,»halaszat”, azaz ,fishing” képezi. Az egyik értelmezés szerint a ,,phishing”
kifejezés a ,,password” (jelszo) és a ,fishing” (halaszat) szavak &sszeranta-
sabol jott létre, arra utalva, hogy a csalok a felhasznalok jelszoit probaljak
meg ,.elhalaszni” kiilonféle triikkkokkel (Wright et al. 2016). Masok szerint
a sz6 az internetes adathalasz tamadasok telefonos el6zményeibdl szarmazik,
amelyet ,,phone phreaking”-nek neveztek, a ,fishing” kifejezés ,,f” betiijét
emiatt cserélték le ,,ph”-ra (Basit et al. 2021). Egy masik magyarazat sze-
rint pedig az angol ,,website phishing” kifejezésbol szarmazik, amely szintén
interneten torténd adathalasz tevékenységre utal a szojatékként is értelmez-
het6 ,,phishing” kifejezés. A szakirodalomban egyetértés van abban, hogy
a ,,phishing” sz6 az 1990-es évek kdzepén jelent meg eldszor nyilvanosan,
amikor a csalok az internetszolgaltatoi (ISP) fiokadatok megszerzésére hasz-
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naltak a modszert (Milletary 2005). Az els6 irasbeli megjelenés pontos da-
tumat illetden azonban mar megoszlanak a forrasok. Wright és tarsai szerint
a kifejezést irdsban nyilvanosan eldszor egy Koceilah Rekouche nevii hacker
hasznalta 1995-ben az America Online (AOL) internetszolgaltato cég online
feliilletén (Wright et al. 2016). Masok szerint a kifejezést 1996-ban alkot-
tak meg (Chaudhry et al. 2016; Parekh et al. 2018) olyan hackerek, akik az
AOL-felhasznalok jelszoit csaltak ki (Parekh et al. 2018). Volkamer és tarsai
adatai szerint el6szor 1996. januar 2-an hasznaltak a ,,phishing” sz6t irasban
a bizalmi alapt csaldsok digitalis valtozatara (Volkamer et al. 2017). A mar
kifejezetten internetes feliileten torténd adathalaszatra vonatkoz6 ,,phishing”
kifejezés tehat eloszor az 1990-es évek kdzepén jelent meg dokumentalhato
modon a nyilvanos kommunikacioban.

Definialasi kisérletek: sziikebb és tagabb kategoriak

Az altalunk feltart nemzetkozi szakirodalom a phishing egy sziikebb és egy ta-
internetes adatlopasra vonatkozik, a tagabb definicié mar ide sorolja azokat
a modszereket is, amikor kozvetlen pénzatutalasra veszik ra a felhasznalot.
ban targyalja a fogalmat. Balazs ramutatott arra, hogy a digitalis kozeg tapta-
lajt adhat az online biindzésnek, és eldsegithet olyan jellegli visszaéléseket,
mint a spam vagy a hackelés (Balazs 2023b). Az online blin6zés egyik for-
maja a phishing is, amely biiniigyi tevékenységként, adatlopasként definial-
va a személyes adatok interneten keresztiil torténd ellopasat jelenti pénziigyi
csalas elkdvetése céljabol (Milletary 2005). A kibertdmadésok altalanossag-
ban digitalis platformokon torténd rosszindulati kisérletek, amelyek célja
a bizalmas szervezeti vagy személyes adatokat tartalmazé rendszerek felto-
rése vagy ilyen jellegii adatok ellopasa (Basit et al. 2021). Az adathalaszat
ennek megfelelen az internetes blincselekmények egyik aga, a kiberbiingzés
egyik formaja (Chou et al. 2004; Saberi et al. 2007; Chaudhry et al. 2016;
Parekh et al. 2018), amely soran érzékeny személyes adatok (példaul jelsza-
vak, hitelkartyaadatok) atadasara késztetik a gyantitlan felhasznalokat online
megtévesztés utjan, rosszindulati szandékkal (Parsons et al. 2013; Harrison
et al. 2016; Baltuttis—Teubner 2024; Yang et al. 2022). A sikeres phishing so-
ran tehat ellopjak a felhasznalok érzékeny adatait (Kirda—Kruegel 2006), igy
ez ,, egyfajta személyazonossag-lopas, amely bizalmas adatokat probal el-
lopni, példaul online bankszamla-informaciokat” (Saberi et al. 2007: 311).
A phishing masik formaja, amikor kdzvetett modon, valamilyen alkalma-
zas vagy szoftver kozbeiktatdsaval ,,man-in-the-middle” modszerrel lopjak
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el a felhasznalok adatait (Milletary 2005; Kirda—Kruegel 2006). Ennek soran
megfelelé kommunikacios modszerekkel arra veszik ra az aldozatot, hogy
tudtan kiviil valamilyen rosszindulata szoftvert telepitsen a gépére, mobil-
telefonjara, amelyek a weboldalakkal folytatott kommunikaciot figyelik, és
kiilonféle érzékeny informaciokat gyiijtenek be (Milletary 2005; Chaudhry
et al. 2016; Volkamer et al. 2017).

A tagabb meghatarozas szerint az adathalaszat fogalma kiboviilt, és az
elektronikus pénziigyi biincselekmények szélesebb korét is magaba foglal-
ja (Milletary 2005). Ilyen lehet az, amikor adatok helyett kdzvetleniil pénz
atutalasat kérik a csalok. Erre példa, amikor a kdzosségi halozatokon vala-
kinek a baratait, csaladtagjait értesitik arrol, hogy az illet6 bajban van, és
gyorsan pénzre van sziiksége (Hong 2012; Chaudhry et al. 2016). Ilyenkor
azonnali pénzatutalast kérnek, nem adatokat. De az aldozat elérhetdségei eb-
ben az esetben is szarmazhatnak adatlopasbol, ebben az értelemben tehat
végso soron itt is phishingrél van szo.

Ugyancsak tagabb meghatarozas szerint sorolhatok a phishing fogalom-
korébe azok a modszerek, amikor meghamisitott cikkekben, illetve deepfake
videdkban ismert személyek (pl. Elon Musk vagy egy orszag gazdasagi mi-
nisztere) ajanlanak nem Iétezé befektetéseket. Hiszen ebben az esetben is
kozvetlen pénzutalas torténik, viszont egyben adatlopas is, valamint szintén
a pszichologiai manipulacio (csabitd jutalom lebegtetése), illetve a techno-
logiai eszkozok (deepfake videok, webes cikkek készitése) kombinacioja
torténik.

Ugyanakkor a kizarélag technikai modszerekkel, példaul az alkalmaza-
sok ¢és/vagy a halozati biztonsagi eszk6zok sebezhetdségeinek kihasznalasa-
val végrehajtott adatlopas (Abroshan et al. 2021) nem tartozik a klasszikus
a tamadas, hanem a gépet, a felhasznaloval nem torténik kommunikacio, és
nem alkalmaznak pszicholdgiai manipulaciot sem. Viszont a rendszerek fel-
torését lehetévé tévo adatok mar szarmazhatnak a megtévesztésen alapulo
phishing tevékenységbdl. Ittszerepetjatszhatazigynevezett kontextustudatos
adathalaszat: a tdmado ekkor ugy nyeri el az aldozatok bizalmat, hogy nyil-
vanos adatbazisokbol minél tobb informaciot szerez réla. Példaul a vasarlasi
preferencidirdl (az eBay-en nyilvanosan elérhetd adatokbol), a fiokvezeto
bankjarol (példaul a bongészobdl kinyert adatok révén) vagy az anya le-
anykori nevérdl, amelyek a torvény altal kdtelezéen nyilvanossagra hozott
adatokbol is kinyerhetok. A kozosségi média segitségével tovabbi adatok is
szerezhet6k az egyénekrdl (Jagatic et al. 2007), ahogyan képek is, amelyek
ugyancsak felhasznalhatok kiilonféle visszaélésekre.
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Szemantikai tAmadas és pszichologiai manipulacié (social engineering)

Az adathalész kisérletek tehat nem a gépeket, hanem a felhasznalot, az embert
veszik célba, igy a szemantikai tdmadasok korébe sorolhatok. Downs és tar-
sai a szamitogépes biztonsagi tiamadasokat fizikai, szintaktikai és szemantikai
tipusokba soroljak. A fizikai tdmadasok a szamitogépes haldzatok infrastruk-
turajat fizikailag romboljak le, mig a szintaktikai timadasok a szoftvereket te-
szik tonkre. Ezzel szemben a szemantikai timadasok a szamitogépet hasznald
embert veszik célba. Nem a rendszer sebezhet6ségét hasznaljak ki, hanem azt,
ahogyan a felhasznalo a szamitogépekkel kapcsolatba lép, vagy ahogyan az
onnan szarmazé tizeneteket értelmezi (Downs et al. 2006). Az adathalaszat
tehat nem kozvetleniil a digitalis technologiai rendszereket, hanem a rendsze-
reket hasznalé embereket tdmadja (Hong 2012), a felhasznaldkat, az emberi
itéloképességet tekinti a rendszer sebezhetd pontjanak, ezért 6ket veszi cél-
ba (Canfield et al. 2016; Chaudhry et al. 2016; Bustio-Martinez et al. 2024).
A csalok az emberi kognitiv és viselkedési tulajdonsagokat hasznalhatjak fel
a trilkkjeik megtervezéséhez és az aldozatok megtévesztéséhez (Abroshan et
al. 2021). Ebben az értelmezési keretben tehat a phishing szemantikai tdmadasi
forma (Downs et al. 2006; Zhang et al. 2006; Liu et al. 2011), amely a szoft-
ver sebezhetdségei helyett az emberi sebezhetdségre épit (Zhang et al. 2006).
Az adathalaszat ennek megfelelden ,,folyamatos szemantikai tdimadas, amely
az aldozatokat arra készteti, hogy érzékeny informaciokat osszanak meg
akaratlanul ” (Liu et al. 2011: 1). Az adathalaszat szemantikai tamadasként
interpretalva azt hasznalja ki, hogy az emberek milyen jelentést tulajdonita-
nak a tartalomnak, tehat arra épitenek, hogy az emberek altalaban elhiszik,
amit latnak és hallanak. Ezért az adathaldsz e-maileket szdndékosan készitik
ugy, hogy megtévesszék a felhasznalokat (Wash 2020).

A megtévesztés érdekében pedig a pszichologiai manipulacio (a nemzetko-
zi szakirodalomban: social engineering) eszkozeit alkalmazzak az elkdvetok.
Igy érik el, hogy a csalok online feliiletére jusson az aldozat, ahol megadja
aszemélyes adatait. ,,Az online adathalaszat egyfajta social engineering, amely-
nek soran a biin6zok a felhasznalokat érzékeny informaciok felfedésére veszik
ra” (Baslyman—Chiasson 2016: 1). A phishing soran tehat minden esetben
valamilyen pszichologiai triikkkot hasznalnak az emberek megtévesztésére és
a bizalmuk megszerzésére, hasonldéan ahhoz, ahogyan az offline vilagban
is teszik azt a csalok (Abroshan et al. 2021). A pszicholdgiai manipulacid
részeként a timado egy megbizhaté harmadik félnek adja ki magat, és igy
probal érzékeny informaciokat kicsalni az aldozattdl (Jagatic et al. 2007,
Saberi et al. 2007). A pszichologiai manipulacio kozvetitésére minden eset-
ben valamilyen digitalis platformot hasznalnak, igy a phishing végs6 soron
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a pszichologiai manipulacio (social engineering) és a technologiai eszkdzok
(pl. egy hamisitott weboldalon talalhaté webes lirlap) kombinacidja annak
érdekében, hogy ravegyék a felhasznalokat érzékeny informaciok atadasara
(Kirda—Kruegel 2006; Chaudhry et al. 2016; Basit et al. 2021; Abroshan et
al. 2021; Baltuttis—Teubner 2024; Singh et al. 2024; Yang et al. 2022). Elso-
sorban a meggy6z¢€s alapelveit alkalmazzak a felhasznalok megtévesztésére
(Bustio-Martinez et al. 2024). Az adathalaszok altal alkalmazott pszicholo-
giai manipulacios modszereket az 1. tablazat foglalja 6ssze az altalunk feltart
nemzetkdzi szakirodalom alapjan.

1. tablazat: Az adathalasz probalkozasok soran hasznalt pszichologiai

manipulaciés moédszerek

igényre épités

Moédszer Példa Emlités
Kivancsisagra, Egy friss/szenzécios hirt igéré |Chaudry et al. 2016
tajékozodasi video.

Vilagsztar intim fotojat igérd
linkek.

Hong 2012

pénzre van sziiksége.

Elézetes Hit abban, hogy az {izenetkiildé | Volkamer et al. 2017
meggy6z0désre, megbizhatd.
hiedelmekre épités
Félelemkeltés, Rajuk ijeszt, félelmet kelt, Hong 2012; Wash 2020;
ijesztgetés szorongast kelt. Volkamer et al. 2017
Arrol értesit, hogy feltorték Sheng et al. 2010; Wu et
a bankszamlat, vagy al. 2006; Wu et al. 2006;
illetéktelenek megprobaltak Chaudry et al. 2016; Sheng
bejelentkezni a bankfiokba. etal. 2010
Fioklezarasra figyelmeztet. Harrison et al. 2016;
Milletary 2005
Figyelmeztetést kiild, fenyeget. | Downs et al. 2006; Parsons
et al. 2013; Jagatic et al.
2007; Chou et al. 2004;
Sheng et al. 2010
Empatia felkeltése |Egy barat bajban van, gyorsan |Hong 2012

Baratnak, rokonnak siirgésen
pénzre van sziiksége, természeti
tragédia aldozatainak siirgésen
pénz kell.

Chaudry et al. 2016

Adakozasra hiv fel természeti
katasztrofa aldozatai javara.

Furnell 2007; Baslyman—
Chiasson 2016

Segitséget kér.

Baslyman—Chiasson 2016
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Stirgetés Stirg6sen kell a pénz egy Hong 2012; Chaudry et al.
baratnak, rokonnak. 2016
Stirgetés altalanossagban. Downs et al. 2006; Parsons
et al. 2013; Abroshan et
al. 2021; Milletary 2005;
Baslyman—Chiasson 2016;
Volkamer et al. 2017
Az lizenet stilusa (pl. hogy Furnell 2007
a nyelvezet erételjes, siirgds
valaszra 6sztonzott).
Azt sugalljak, hogy az ajanlat |Butavicius et al. 2016
korlatozott (pl. korlatozott
id6 all rendelkezésre a
valaszadasra, vagy korlatozott
szamu hely all rendelkezésre
egy kurzuson).
Az emberi Mesés vagyon megszerzésében |Hong 2012
kapzsisagra segitséget kérd, ugynevezett
és a gyors ,.higériai herceg”-tipusu
meggazdagodas csalasok vagy banki kérd6éiv

vagyara épités

kitoltése pénzjutalomért
cserébe.

Orokséget/iizletet ajanlanak.

Baslyman—Chiasson 2016

Jutalmat igér, arut/pénzt
kinal, ,,nigériai herceg-tipusu”
csalasok

Harrison et al. 2016;
Milletary 2005; Baslyman—
Chiasson 2016

Pénzvisszatéritési igény
benyujtasara lehetdség — le kell
tolteni fajlt hozza,
pénznyeremény igényléséhez
kér személyes informacidkat.

Furnell 2007

Vonzo targy az e-mailben.

Abroshan et al. 2021

A bizalom felkeltése
megbizhatd
szervezet nevével
visszaélve

Hamisitott weblapok, e-mailek
megbizhatd cégek nevében.

Milletary 2005; Chou et al.
2004; Saberi et al. 2007,
Hong 2012; Abroshan et al.
2021; Canfield et al. 2016;
Butavicius et al. 2016;
Kirda-Kruegel 2006; Wu
et al. 2006; Downs et al.
2006; Zhang et al. 2007,
Volkamer et al. 2017
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Bizalom keltése
adatok utjan

Kontextustudatos adathalaszat
révén szerzett adatok kozlése az
lizenetben.

Jagatic et al. 2007

A cimzettre vonatkoz6 adatok
jelenléte (pl. a pontos név vagy
bankszamlaszam).

Furnell 2007

Bizalom keltése
masokra valo
utalassal

Utalas masokra, akik hasonléan
cselekedtek: gyakran a tarsaik
mar megtették ezt a 1épést (pl.

,» Lobb mint 1000 didk fog
kiilf61don tanulni 2014-ben. Te
is koztiik leszel?”)

Butavicius et al. 2016

Ismert, megbizhat6 személyre
(pl. sztarokra) torténd utalas,
visszaélés az 6 neviikkel.

Abroshan et al. 2021,
Chaudry et al. 2016;
Volkamer et al. 2017

Bizalom keltése
figyelmeztetéssel

Félrevezeto6 figyelmeztetések
pl. arrél, hogy ne

kattintson e-mail-linkekre a
megbizhatdsag latszatat keltve.

Chaudry et al. 2016

Forras: sajat szerkesztés

Az 1. tablazatbol kiolvashato, hogy a csalok jellemzéen hét pszicholdgiai
manipulacios modszert alkalmaznak a phishing esetében: 1. Kivancsisagra,
tajékozodasi igényre épités; 2. Elozetes meggy6zddésre, hiedelmekre épités;
3. Félelemkeltés, ijesztgetés; 4. Az empatia felkeltése; 5. Siirgetés; 6. Az em-
beri kapzsisagra és a gyors meggazdagodas vagyara épités; 7. Bizalomkeltés
(megbizhatd szervezet nevével visszaélve, adatok utjan, masokra valo uta-

lassal, figyelmeztetéssel).

Az adathalaszat elemei és 1épései: a csali, a horog és a kapas

A horgészathoz hasonldan az adathalaszat is harom f6 1épésbdl all: a virtu-
alis csali (lure) kivetése, a horog (hook) alkalmazasa, végiil a kapas (catch)
(Chaudhry et al. 2016). A csali sok esetben egy ugynevezett scam e-mail,
ami végiill egy adathalasz webhelyre vezeti az aldozatot (Parekh et al.
2018). Saberi és tarsai az e-maileket harom kategoriaba osztottak: a hamek,

a spamek ¢€s a scamek (v0. 1. abra).
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Ham e-mailek Spam e-mailek

Valodi hirdetések Scam-e-mailek

1. abra. Az e-mailek tipusai
(Forras: sajat szerkesztés Saberi et al. 2007 alapjan)

A ham kategoriaba a felhasznalok kozotti mindennapos tizenetvaltasok tar-
toznak, mig a spamet sok esetben levélszemétnek is nevezik, ezzel utalva
a marketing vagy hirdetési célu e-mailekre, amelyeket kozel azonos tartalom-
mal kiildenek ki tdmeges mennyiségben. A scamek a spam e-mailek alcsoportjat
képezik. A scam mar kifejezetten illegalis cél érdekében probalja megtéveszte-
ni a felhasznalokat, ezért nagyon intellektualis modon alakitjak ki (Saberi et al.
2007), kifejezetten azzal a céllal, hogy becsapjak a felhasznalot (Canfield et al.
2016). Ehhez a mar emlitett pszichologiai manipulacié eszkdzeit felhasznalva
az adathalasz scam e-mailek ,,0lyasvalaminek adjak ki magukat, amik valo-
jaban nem, hogy az e-mail cimzettjét ravegyék valamilyen cselekedetre, amit
normal esetben nem tenne meg” (Wash 2020: 1). Példaul, hogy rakkattintson
egy olyan linkre, amely kiilsére egy 1étez6 és megbizhato aruhaz, pénzintézet,
vagy egyéb cég oldalanak néz ki, vizualisan szinte teljesen megegyezik azzal,
de valdjaban csalok oldala (Canfield et al. 2016; Volkamer et al. 2017; Wang et
al. 2024), és ott megadja a személyes adatait. Léteznek bankok nevében kérdo-
iv kitoltésére vonatkoz6 ajanlatok is, amelyek pénzjutalmat igérnek a szamla-
informaciok megadasaért, vagy szallodai jutalomklubok nevében irt e-mailek,
amelyekben hotelfoglalas tirligyén kérik a felhasznalok hitelkartyaadatait
(Milletary 2005). A scam e-mailek pedig tartalmazzak a horogra mutat6 linket,
amivel eljutunk az adathalaszat masodik fazisdhoz: a horog (hook) egy olyan
weboldal, amely egy megbizhato, legalis szervezet (példaul egy pénzintézet)
honlapjat masolja le, amelynek az aldozat hajlando6 bizalmas informaciokat ki-
adni. Az itt megadott adatok nem a megbizhatonak tartott szervezethez, hanem
a csalokhoz érkeznek. Hogy a csalast leplezzék, a scam e-mailben elhelyezett
link gyakran egy elmaszkirozott URL (Chaudhry et al. 2016). Az elmaszki-
rozas azt jelenti, hogy a felhasznal6 nem a tényleges URL-t latja, hanem egy
megbizhato szervezetét, de a link valdjaban a csalok honlapjara visz. Ugyan-
ez a technika miikddik az adathalasz e-mailek feladdja esetében is, amikor
a cimzett nem a valodi feladd e-mail-cimét 1atja, hanem egy 1étezd, megbiz-
hat6 szervezet vagy személy hivatalos cime jelenik meg. Azonban a kurzort
a felado e-mail-cimére gorgetve a bongészé altalaban kiirja a valodi felado
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e-mail-cimét. Igy ez egy miikodé technika lehet az e-mail tényleges felado-
jénak detektalasara. A phishing harmadik fazisa a kapas, amikor az adat-
halaszhoz befutnak az informaciok, és azokat sajat céljaira felhasznalja
(Chaudhry et al. 2016). Ennek egyik moddja lehet, amikor azt pénzzé teszi
(Hong 2012), hamisitott profilt hozhat Iétre, amelyekkel kiilonb6z6 tranzak-
ciokat hajt végre, vagy felvehet pénzt az aldozat internetes bankszamlajarol
(Saberi et al. 2007; Abroshan et al. 2021), de ipari vezérldrendszer, illetve
okosrepiildterek elleni timadasokra is felhasznalhatok a csalassal megszer-
zett adatok (Abroshan et al. 2021).

Terjedési modozatok

A tradicionalis online adathalészat soran a csalok kezdetben e-mailt hasznalnak
arra, hogy egy megbizhatdonak és legitimnek t(ind, de valojaban a tamadok altal
ellen6rzott rosszindulati webhelyre mutato linket kiildjenek ki (Parsons et al.
2013; Harrison et al. 2016; Chaudhry et al. 2016; Kirda—Kruegel 2006; Wang et
al. 2012; Yan et al. 2024; Baltuttis—Teubner 2024). Azoéta elterjedt az SMS, az
azonnali lizenetkiildés (chat) alkalmazasa, a k6z6sségi média lizendfalain, il-
letve kozvetlen tizenetkiildo feliiletein keresztiili tovabbitasi forma alkalmaza-
sa (Chaudhry et al. 2016; Parekh et al. 2018; Hong 2012; Kirda—Kruegel 2006;
Lahti et al. 2024), a weboldalakon megjelend bannerhirdetések (Chaudhry et
al. 2016), a hangiizenetek, valamint a tobbszereplds online jatékok is feliiletet
jelentenek az adathalaszatra (Chaudhry et al. 2016; Basit et al. 2021; Hong
2012; Baslyman—Chiasson 2016). Egy tipikus tdmadasi mod, amikor a ko-
z0sségi média csevegofeliiletein egy virus tlizeneteket kiild az aldozat ismerd-
seinek, amelyben arra 0sztonzi 6ket, hogy latogassanak el egy rosszindulatl
programokat tartalmaz6 webhelyre (Hong 2012).

A phishing altipusai

Spear phishing: a biinozék egy része a tomeges e-mail-iizenetek kiildésé-
rol attért egy tovabbfejlesztett valtozatra, a szelektivebb, személyre szabott,
ugynevezett ,,spear phishing” timadasi modokra. Az elnevezés a landzsaval
(spear) torténd halfogasra utal, jelezvén, hogy itt nem tomeges ,,halaszat” tor-
ténik, hanem kifejezetten, célzottan egy-egy ,,halat” céloz meg az elkdvetd.
Az altalanos megfogalmazasu és nagyszamu cimzettnek kikiildott hagyoma-
nyos phishing {izenetekkel szemben a spear phishing e-maileket kifejezetten
egy személynek vagy egy kisebb csoportnak készitik és kiildik ki (Butavicius
et al. 2016; Wash 2020). Ilyen csoport lehet egy cég alkalmazotti kozdssége,
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akik szamara a személyes adatok miatt ezek a hamis e-mailek gy tlinnek,
mintha a sajat foglalkoztatojuktol szarmaznanak (Downs et al. 2006; Wang
et al. 2012). A hitelesség megteremtése érdekében ezek az lizenetek mar re-
levans, személyes €s kontextudlis informaciokat tartalmaznak az egyes al-
dozatok becsapasara, példaul az egyénekrol és a munkaltatd szervezeteikrol
szerzett specialis ismereteket. Hong emliti, hogy egy katonai személyzetet
c€lzo spear phishing tdmadas tartalmazhat egy meghivot egy 1étez6 tabornok
nyugdijazasi partijara, arra kérve a cimzetteket, hogy egy linkre kattintva
erdsitsék meg, hogy részt vesznek rajta. Azok az emberek, akik nem déIné-
nek be egy személytelen adathaldsz ilizenetnek, ebben az esetben a kontex-
tus miatt aldozatul eshetnek (Hong 2012). A személyreszabottsag kiilondsen
veszélyes lehet, példaul latszolag a fonoktdl érkezo iizenet vagy egy olyan
folyoirat nevében kapott, névre szolo e-mail esetében, amelyre a felhasz-
nal6é valoban eléfizetett (Wright et al. 2016). Jagatic és tarsai kimutattak,
hogy az emberek 4,5-szer nagyobb valosziniiséggel délnek be egy latszo-
lag mar meglévd kapcsolatrol, ismert cimrdl érkezé adathaldsz iizenetnek,
mint az altalanos adathalasz probalkozasoknak (Jagatic et al. 2007). Downs
¢s tarsai szerint ezek a spear phishing tdmadasok hatékonyabbak lehetnek,
mint a nem személyre szabott adathalasz probalkozasok (Downs et al. 2006).
A spear phishing egyfajta ,,kétlépcsds phishing”, hiszen kutatomunka el6zi
meg, amely soran a tamado Osszegyljti azokat az adatokat, amelyek révén
eléri, hogy az lizenete személyre szabott és hiteles legyen. Chaudry és tarsai
szerint a spear phishing soran a tamado elobb felkutatja a potencialis aldo-
zatokat és annak koriilményeit, amelyre a kozosségi média is alkalmas lehet.
Majd az adatok ismeretében és azokat felhasznalva kiild olyan iizenetet, amely
ugy tlinik, hogy legitim forrasbol szarmazik (Chaudhry et al. 2016). Az adat-
gyiijtés a mar emlitett kontextustudatos adathalaszat révén is megvalosulhat
(Jagatic et al. 2007). A spear phishing soran elsésorban a szdveges lizeneteken
van a Iényeg: a szOveges meggydzésre alapul, kevésbé jellemzoek a pénziigyi
adathalaszatnal eléfordulo vizualis jelek (Wang et al. 2012).

Whale phising: a spear phishing egy tovabbfejlesztett valtozata, amely
egy ,hagy hal”, vagyis ,balna” (whale) ellen, tehat magas rangi szemé-
lyek ellen iranyul. Ilyenek lehetnek a vallalati vezeték vagy kormanyzati
tisztviselok (Chaudhry et al. 2016). Ezek a célpontok jellemzden nagyobb
hozzaféréssel rendelkeznek az érzékeny vallalati informaciokhoz, és széle-
sebb jogkoriik van a fiokokhoz. Az egyik els6 dokumentalt leiras 2008-bol
szarmazik, amikor tobb amerikai vallalat vezérigazgatojanak hamis idé-
zést kiildtek egy olyan csatolmannyal egyiitt, amely megnyitaskor rosszin-
dulat programot telepitett (Hong 2012). Ez a technika is kétlépcsos, ez is
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kontextustudatos adathalaszaton alapul, tehat a csalok elore Gsszegyiijtenek
minél tobb informaciot, amelyek hihetové teszik az iizenetet. Ilyenek le-
hetnek a cimzett személyes vagy iizleti érdekeivel kapcsolatos informaciok
(Butavicius et al. 2016).

Angler phishing: ez a csalasi forma is személyre szabott. Ennek soran
a csalok a kozosségi médiaban megjelend tigyfélpanaszokat figyelik, ¢és az
érintett szolgaltatd cég nevében irnak ra a panasztevoére, megoldast kinalva
a problémajara, példaul kartérités kifizetését igérve. A folyamat soran pedig
érzékeny személyes adatokat (elsdésorban bankszamlaadatokat) csalnak ki
(Siddhesh Vijay et al. 2022; O’Hagan 2018).

Egyéb altipusok: vishing: hang alapjan, telefonon torténd adathalaszat
(voice over phishing) (Parekh et al. 2018); smishing: SMS-en keresztiili
adathalaszat (SMS phishing) (Zielinski 2024; Parekh et al. 2018); mishing:
mobiltelefonos adathalaszat (mobile phishing) (Parekh et al. 2018).

A 2. tablazatban Osszefoglaltuk az altalunk feltart szakirodalom alapjan
a phishing jellemzdit.

2. tablazat: A phishing jellemz6i az altalunk feltart szakirodalom alapjan

A phishing jellemzéi Emlitések
A megtévesztés jellemz6i
Pszichologiai manipulaciot (social Milletary 2005; Wright et al. 2016;
engineering) és egyéb megtévesztd Basit et al. 2021; Jagatic et al. 2007,
triikkoket alkalmaznak. Kirda-Kruegel 2006; Saberi et al.

2007; Hong 2012; Chaudry et al.
2016; Parekh et al. 2018; Abroshan et
al. 2021; Baslyman—Chiasson 2016;
Parsons et al. 2013; Harrison et al.
2016; Canfield et al. 2016; Butavicius
et al. 2016; Yang et al. 2022; Downs
et al. 2006; Baltuttis—Teubner 2024;
Singh et al. 2024

Valamilyen iiriiggyel cselekvésre veszik |Milletary 2005; Kirda-Kruegel 2006;
ra a felhasznalot (pl. adategyeztetés, Furnell 2007; Wash 2020
szamlainformaciok hitelesitése, kérdoiv
kitoltése, személyes adatok frissitése).

Biztonsagi frissitési csomag letdltésére | Furnell 2007
hiv fel.
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Megbizhato féltdl szarmazonak kinézd,
de hamis e-mailt alkalmaznak.

Milletary 2005; Chou et al. 2004;
Saberi et al. 2007; Hong 2012;
Abroshan et al. 2021; Canfield et

al. 2016; Butavicius et al. 2016;
Kirda-Kruegel 2006; Wu et al. 2006;
Downs et al. 2006; Zhang et al. 2007;
Volkamer et al. 2017

Megbizhatd, legitim félnek adjak ki
magukat a csalok (social engineering
része).

Jagatic et al. 2007; Saberi et al. 2007,
Butavicius et al. 2016; Downs et al.
2006

Az {izenet linket tartalmaz, amely a
csalok weblapjara mutat, ahol adatokat
kell megadni.

Volkamer et al. 2017; Basit et al.
2021; Milletary 2005; Saberi et al.
2007; Chaudry et al. 2016; Parekh et
al. 2018; Baslyman—Chiasson 2016;
Canfield et al. 2016; Harrison et al.
2016; Wu et al. 2006; Downs et al.
2006; Wash 2020

Valodinak, legitimnek alcazott, de hamis
weblapot hasznalnak.

Volkamer et al. 2017; Basit et al. 2021,
Milletary 2005; Chou et al. 2004;
Kirda-Kruegel 2006; Dhamija et al.
2006; Saberi et al. 2007; Liu et al.
2011; Chaudry et al. 2016; Parekh et
al. 2018; Canfield et al. 2016; Parsons
et al. 2013; Harrison et al. 2016; Hong
2012; Kirda-Kruegel 2006; Yang et

al. 2022; Wu et al. 2006; Downs et al.
2006; Zhang et al. 2007

Valamilyen csalit hasznalnak az
elkovetdk.

Parekh et al. 2018

Rosszindulata csatolmany, rosszindulata
programot telepitenek a felhasznald
eszkozére.

Milletary 2005; Hong 2012; Chaudry
et al. 2016; Canfield et al. 2016;
Butavicius et al. 2016; Kirda-Kruegel
2006; Wu et al. 2006; Abroshan et al.
2021; Wash 2020

Kozvetleniil pénzkiildésre is felszolithat.

Chaudry et al. 2016; Hong 2012;
Downs et al. 2006

Mellékletre kattintast kér

Baslyman—Chiasson 2016; Canfield et
al. 2016; Abroshan et al. 2021

Szokatlan, varakozasokkal ellentétes,
nem tipikus tizenet a vélt feladotol.

Canfield et al. 2016; Wash 2020

Raveszik a felhasznalot valamire, amit
amiigy nem tenne meg.

Liu et al. 2011; Wash 2020; Hong
2012; Chaudry et al. 2016; Butavicius
etal. 2016
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A phishing céljai

Pénziigyi csalasra hasznaljak.

Milletary 2005; Baslyman—Chiasson
2016

Személyazonossag ellopasara hasznaljak.

Milletary 2005; Kirda-Kruegel 2006;
Saberi et al. 2007; Baslyman—Chiasson
2016

Erzékeny, bizalmas személyes/céges
adatok ellopasara iranyulo kisérlet.

Milletary 2005; Basit et al. 2021;
Wright et al. 2016; Chou et al. 2004;
Jagatic et al. 2007; Kirda-Kruegel
2006; Saberi et al. 2007; Liu et al.
2011; Chaudry et al. 2016; Parekh

et al. 2018; Abroshan et al. 2021;
Baslyman—Chiasson 2016; Parsons et
al. 2013; Harrison et al. 2016; Canfield
et al. 2016; Butavicius et al. 2016;
Kirda-Kruegel 2006; Wang et al. 2012;
Downs et al. 2006; Zhang et al. 2007,
Wu et al. 2006

Jelszavakat/fiokadatokat probalnak
megszerezni.

Wright et al. 2016; Basit et al. 2021;
Canfield et al. 2016; Kirda-Kruegel
2006; Downs et al. 2006; Zhang et al.
2007; Wright et al. 2016; Wash 2020

Bankkartyaadatokat, pénziigyi
informacidkat probalnak megszerezni.

Basit et al. 2021; Chaudry et al. 2016;
Parekh et al. 2018; Downs et al. 2006;
Zhang et al. 2007; Wu et al. 2006

Tarsadalombiztositasi adatokat probalnak
megszerezni.

Chaudry et al. 2016; Downs et al.
2006; Zhang et al. 2007

A phishing iizenet terjesztési platformjai

E-mail-iizenetben terjed.

Volkamer et al. 2017; Parekh et al.
2018; Basit et al. 2021; Milletary
2005; Chou et al. 2004; Saberi et

al. 2007; Hong 2012; Chaudry et al.
2016; Parekh et al. 2018; Abroshan et
al. 2021; Baslyman—Chiasson 2016;
Butavicius et al. 2016; Parsons et al.
2013; Harrison et al. 2016; Kirda-
Kruegel 2006; Wu et al. 2006; Wang et
al. 2012

Chatiizenetben terjed.

Parekh et al. 2018; Chaudry et al.
2016; Kirda-Kruegel 2006

Ko6zosségi halozatokon, iizendfalon
keresztiil terjed.

Basit et al. 2021; Chaudry et al. 2016;
Baslyman — Chiasson 2016; Lahti et
al. 2024
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SMS-ben is érkezhet (smishing). Hong 2012; Chaudry et al. 2016;
Parekh et al. 2018; Baslyman—
Chiasson 2016

Tobbszerepl6s online jatékokban is Hong 2012; Chaudry et al. 2016;

érkezhet. Baslyman—Chiasson 2016

Hangiizenetben is érkezhet (voice over  |Chaudry et al. 2016; Parekh et al.

phishing) 2018; Baslyman—Chiasson 2016

Bannerhirdetésben is terjeszthetd. Chaudry et al. 2016

Forras: sajat szerkesztés

Amint a 2. tablazatbol lathatd, a phishing sokféle célbdl €s sokféle modszer-
rel torténhet, valtozatos platformokon. A lényeg mindig a pszicholdgiai ma-
nipulacié és valamilyen technoldgiai eszkoz alkalmazasan van, amelyeket
a felhasznalo érzékeny, személyes adatainak kinyerése érdekében alkalmaz-
nak. Fontos k6z0s pont, hogy mindig van valamilyen link, amire kattintani
kell, ez jelenti a platformot az adatok ellopasara. Kivéve azokat a modszere-
ket, amikor rosszindulatii mellékletet kell letoltenie a felhasznalonak, mert
ebben az esetben az alkalmazas kiildi az adatokat. A phishing végso célja
szinte mindig anyagi természetii, tehat a csalok pénzhez szeretnének jutni.
A csalok mindig triikkosek, azonban a felhasznalok szamara jo hir, hogy
mindig vannak olyan vizualis és nyelvi jelek, amelyek ismeretében az adat-
halasz probalkozasok tetten érhetdek. A kdvetkezOkben ezekre a nyelvi je-
lekre koncentralunk.

Nyelvi jelek a digitalis platformokon torténé adathalaszat esetében

A kiilonb6z6 csalasok — akar offline térben, akar online eszk6zok segitségé-
vel torténnek —, igy az adathaldszat esetében is minden esetben megjelennek
azok a nyelvi jelzések, amelyek hazugsagra és trilkkozésre utalnak. Emiatt
fontos vizsgalni a csalasi kisérletekben megjelend lingvisztikai jelzéseket.
Az interneten terjedd adathalaszat nyelvi aspektusbdl torténd elemzése soran
figyelembe kell venni azt, hogy az informatika atalakitotta a nyelvhasznala-
tot, uj 1étmodokat 1étrehozva, amelyeket Balazs 6sszefoglaldan szamitogé-
pes kommunikaciénak vagy CMC-kommunikaciénak (computer-mediated
communication) nevez (Baldzs 2015). A szamitdgép vezérelte digitalis/elekt-
ronikus kultura retorikaja pedig az ugynevezett e-retorika korébe sorolha-
to. Ennek alapjan a kiilonféle digitalis platformokon (SMS-ben, e-mailben,
chaten, k6z6sségi médiaban, forumokon, kommentekben) megjelend szove-
gek beletartoznak az e-retorika f6 kommunikacios funkcioiba (Balazs 2003,
2004, 2005, 2006, 2007, 2010, 2011). Ezek alapjan a fenti platformokon ter-
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jedd adathalédsz kisérletek szovegei is beleérthetok. Az infokommunikacios
technoldgiak alapjan 1étrejott e-retorika megduplazta a nyelvi 1étmodokat
(az irast és a beszédet), ¢és kialakitotta ezek alternansait, a masodlagos irés-
beliséget és szobeliséget (Balazs 2015). A masodlagos irasbeliség altalanos
(orto)grafikus jellemz6i koz¢é tartoznak a helyesirastol eltérd formak (példaul
a folyamatos kis- vagy nagybetls iras, egybeiras, betlik és irasjelek tobb-
szorozése) (Balazs 2010), amelyek megjelenése kimutathatd az adathalasz
probalkozasok szovegeiben is.

Stratégiai és nem stratégiai nyelvi jelzések
a hazugsagra épitok esetében

A hazugsagra és triikkozésre utald nyelvi jelzések felderitéséhez fontos meg-
vizsgalni a hazudozok érzelmeire és kogniciodira vonatkozo lingvisztikai jel-
zéseket, amelyeknek két 0 tipusa 1étezik: a stratégiai (tudatosan alkalmazott)
¢és a nem stratégiai (nem tudatosan hasznalt) nyelvi jelzések csoportja.

A nem stratégiai nyelvi jelzések altalaban kevés tudatossaggal keletkez-
nek, inkabb 6sztondsek, nehéz dket kontrollalni még akkor is, ha az egyén
erésen motivalt erre (Toma—Hancock 2012). Ide tartoznak a funkciészavak
(példaul a tartalom nélkiili mondatrészek, névmasok, prepoziciok, kdtosza-
vak ¢s segédigék), valamint a tartalmi szavak: példaul az érzelmi kifejezések
(Chung—Pennebaker 2007).

Ezzel szemben a stratégiai nyelvi jelzéseket a pszichologiai manipulacio
részeként tudatosan alkalmazzak a csalok. Részben azért, hogy hiteles, meg-
bizhat6 forrasnak mutassak magukat, részben azért, hogy kikapcsoljak a racio-
nalis dontéshozatalt, és az érzelmi dontéshozatal felé mozditsak a felhasznalot.
Az egyik ilyen stratégiai jel az adathalasz e-mail szovegének a hossza. Ezek az
e-mailek altalaban rovidek (Workman 2008), igy ugyanis konnyebb elkeriilni
az ellentmondasokat €s kezelni az informaciot (Toma—Hancock 2012). Jellem-
70 a siirgdsségre utald jelzések alkalmazasa (Butavicius et al. 2022; Workman
2008), olyan szavakat hasznalva, mint a ,hataridé”, vagy ,,kozelgé szamla-
zéaras”, valamint a fenyegetettség érzését felkeltd szavak hasznalata, mint
a ,.figyelmeztetés” vagy ,,igénylés nélkiil maradt ado-visszatérités”. A fenye-
getettség érzékelése az egyik fontos indikatora a pszicholdgiai manipulacio si-
kerének (Workman 2008). A félelmet kelt6 adathalasz timadasok visszatéréen
fenyegetnek azzal, hogy a fiokot hamarosan bezarjak, vagy azt sugalljak, hogy
az veszélybe keriilt (Toma—Hancock 2012). Das és tarsai egészségiligyi téma-
ban végzett kisérlete szerint egy fenyegeto vagy félelmet felkeltd elem elhe-
lyezése az iizenet fokozottabb elfogadasahoz vezet az informaciofeldolgozasra
gyakorolt sajatos hatdsa révén (Das et al. 2003). Az adathalaszok célja, hogy
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ezekkel a kifejezésekkel a racionalis dontéshozatal helyett érzelmi reakciokat
keltve a felhasznalokat gyors dontésekre késztessék, amelyek soran nagy esély-
lyel figyelmen kiviil hagyjak a csalasra utald jeleket (Vishwanath et al. 2011;
Harrison et al. 2016). A félelemkeltés mellett a phishing {izenetek masik bevett
pszicholodgiai manipulacios modszere, amikor a felhasznaldkat jutalomalapu
iizenetekkel probaljak meggy6zni, valami értékes arut vagy pénzosszeget fel-
ajanlva. Erre példa az igynevezett ,,nigériai herceg”-tipusu atverés, amelyben
tobb milli6 dollar értéki, Nigériabol szarmazo bankszamlan fekvo pénzosszeg
jelentds szazalékat igérik, cserébe a segitségért a pénz Nigériabol vald kivite-
1ében (Harrison et al. 2016)

A megtéveszté6 kommunikacio kiszivargo nyelvi jelei

A hazugsag aktusaval egyiitt jaré negativ érzelmek nyelvi szinten is kifeje-
zO0dnek, ugynevezett ,,kiszivargo jelek” (leakage cues) formajaban, amelyek
a csalok szandékaitol fliggetleniil felfedik megtéveszto eredetiiket. A kiszi-
vargo jeleket elsoként Ekman és Friesen irta le a személyes, nem verbalis
bizonyos tipusaiként definialtak, amelyek ,,megszoktek” a megtévesztésre
iranyul6 eréfeszitések koziil (Ekman—Friesen 1969). Ugyanakkor a csak
szoveges iizenetekbdl hianyzik az arckifejezés, a gesztusok, a testtartas €s
a tavolsagtartas, igy ebben az esetben maga a szdveg az egyetlen forras,
amelybdl kovetkeztethetiink annak hitelességére. A megtévesztés felderite-
sére a nyelvi informaciok szisztematikus elemzésére van sziikség, meg kell
vizsgalni a nyelvi alapu jelzéseket, amelyek a szovegegység(ek)ben talalhato
nyelvi informacidkkal kapcsolatosak: a szavakat, kifejezéseket, mondatokat,
illetve a teljes lizenetet (Zhou et al. 2004).

A hazudozok valadi lelkiallapotara utalo, kiszivargd nyelvi jel lehet a tor-
ténetiik elmeséléshez hasznalt nyelvi stilus. A sikeres hazugsaghoz elobb egy
igaznak tiing torténetet kell kredlni, majd nyelvi manipulacié révén olyan
stilusban kell el6adni, hogy az 6szintének tiinjon. A nyelvi stilus jelei a név-
mashasznalat, az érzelmi tonusu szavak, valamint a kognitiv munkat jelzo
eloljaroszavak és kotdszavak hasznalata. Newman €s tarsai szakirodalmi
elemzésiikben a megtéveszté kommunikacio kovetkezd nyelvi jeleit talal-
tak: 1. Kevesebb egyes szam els6 személyl névmas (pl. én, nekem, nekem)
hasznalata. 2. Kevesebb harmadik személyii névmas (pl. 6, 6k) alkalmazasa.
3. Tobb negativ érzelmi szé (pl. gyiilolet, harag, ellenség) hasznalata. 4. Ke-
vesebb kizar6 szo (pl. de, kivéve, anélkiil) alkalmazasa. 5. Tobb mozgasige
(pl. jar, mozog, megy) hasznalata (Newman et al. 2003). Zhou és tarsainak
kutatasa szerint a csal6 {izenetek kevésbé kozvetlen nyelvezetet alkalmaz-
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tak, inkabb informalis hangvételiiek voltak, kevesebb irasjelet alkalmaztak,
ugyanakkor érzelmesebb nyelvezetet hasznaltak (Zhou et al. 2004).
Kiszivargo nyelvi jelek a szamitogép kozvetitette tizenetek, igy az adat-
halaszat esetében is léteznek. Ilyen példaul a hasznalt nyelv helyessége
a tarskeres6 profilok hitelességének megitélésekor (Toma—Hancock 2012),
vagy a csald szandékkal irt e-mailekben megjelend tipografiai hibak (Zhou
et al. 2004). Az adathalasz e-mailek tipikus kiszivargasi jelei a tipografiai,
nyelvtani ¢s helyesirasi hibak, amelyek azt jelzik, hogy az e-mailt valdjaban
nem egy hivatalos szervezet/személy irta (Toma—Hancock 2012; Zhou et al.
2004; Harrison et al. 2016; Butavicius et al. 2022; Parsons et al. 2016).

3. tablazat: Stratégiai és nem stratégiai nyelvi eszk6zok az adathalasz probalkozasok esetén

Nyelvi eszkézok Példak Emlitések
Stratégiai nyelvi Homografia: a nyelvi Hong 2012
eszkdzok az e-mail- karakterek vizualis

cimben ¢és az URL-ben |hasonlosagara
épiilo csalas (pl. a
bankofthevvest.com
bankofthewest.com
helyett)

Megbizhat6 cég nevének |Wu et al. 2006; Volkamer
szerepeltetése az URL-  |et al. 2017; Downs et al.
ben, de nem a hivatalos |2006; Jakobsson et al. 2007;
cime (pl. tv2.hu helyett |Canfield et al. 2016; Furnell
tv2-friss.com ) 2007; Milletary 2005;
Baslyman—Chiasson 2016;
Chou et al. 2004; Wash
2020; Basit et al. 2021;
Volkamer et al. 2017; Sheng
etal. 2010

Elmaszkirozott URL Wu et al. 2006; Kirda-
(rékattintas utin nem a | Kruegel 2006; Furnell 2007
kijelzett cimre visz)
Meghamisitott e-mail-  |Downs et al. 2006; Bayl-
cim: megbizhatd cégre  |Smith et al. 2020 Bayl-

utal, de nem az (pl. Smith et al. 2020; Furnell
pluszbetiit tartalmaz, 2007; Wash 2020

eltérdé végzodést, mint a

hivatalos)

Elmaszkirozott e-mail-  |Kirda-Kruegel 2006;
cim (nem a valddi feladd | Volkamer et al. 2017
e-mail-cime jelenik meg,
hanem egy megbizhato
szervezeté)
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Stratégiai nyelvi
eszkozok a szovegben

Nem létez6 szervezet/
intézmény emlitése

Chou et al. 2004

Stirgdsségre utald
jelzok alkalmazasa (pl.
Lhataridé”, ,.kozelgs”

Workman 2008; Butavicius
et al. 2022

Rovid szovegek készitése
(minél kevesebb
lehetdséget hagyni a
félreértésre, hibakra)

Workman 2008; Toma and
Hancock 2012

Félelmet kelto,
fenyegetettség érzését
kelt6 szavak hasznalata

Das et al. 2003; Workman
2008; Toma and Hancock
2012

Jutalmat igér6 szavak
hasznélata

Harrison et al. 2016

Nem stratégiai nyelvi
eszk6zok, kiszivargd
nyelvi jelek

Nyelvtani/helyesirasi Downs et al. 2006; Canfield

hibak, tipografiai hibak, |et al. 2016; Furnell 2007;

félregépelések Baslyman—Chiasson 2016;
Chou et al. 2004; Wash
2020; Volkamer et al.
2017; Parsons et al. 2016;
Vishwanath et al. 2011;
Bayl-Smith et al. 2020;
Harrison et al. 2016; Parsons
et al. 2016, Butavicius et al.
2022

HTTP a HTTPS helyett |Chou et al. 2004; Dhamija et

az URL-ben al. 2006

Altalanos/személytelen |Parsons et al. 2013; Sheng

megszolitas et al. 2010; Butavicius et al.
2022

Helytelen nyelvezet: Wash 2020

szokatlan (akar

nevetséges) megszolitas/

elkdszonés (pl. az adott

orszagban masképp

hasznaljak)

Hibas karakterek Milletary 2005

megjelenése (pl. ékezetek

nélkiil)

Szokatlan tordelés, Wash 2020

bekezdések, mas
betiitipus, mint ami
megszokott

Forras: sajat készités
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A 3. tablazat alapjan elmondhato, hogy az adathalasz probalkozasok eseté-
ben is jol beazonosithatok azok a stratégiai és nem stratégiai nyelvi jelek,
amelyek visszatérden jellemzik az ilyen csalasi kisérleteket. A stratégiai nyelvi
jeleket két kiilon kategoridba tudtuk sorolni: az egyik csoportot kifejezetten
a szovegben tudatosan alkalmazott, nyelvi megtéveszto elemek jelentik, a ma-
sikat az lizenet célbajuttatasat jelentd platform (jellemzden e-mail) és az ada-
jelek alkotjak. Ez utdbbiakat nem minden esetben lehet egyértelmiien a straté-
giai nyelvi jelek k6zé sorolni, ezek ugyanis egyuttal kiszivargd nyelvi jelek
is. Ugyanakkor a nem szandékosan megjelend nyelvi jelek (pl. a helyesirasi
hibak, a helytelen nyelvtani szerkezetek, az ékezethibak, a félregépelések
egyértelmiien a nem szandékos, stratégiai nyelvi jelek korébe sorolhatok,
¢és mint ilyenek, egyuttal automatikusan kiszivargd nyelvi jelek is, amelyek
alapjan beazonosithato a csalasi kisérlet.

Az éaltalunk feltart szakirodalom minimalisan foglalkozik azzal, milyen
jelek szerepelnek a valos, hivatalos, becsiiletes szandékt tizenetekben, ame-
lyeket nem csalok készitettek. A néhany emlitést, amelyet talaltunk, a 4. tdb-
lazatban foglaltuk ossze.

4. tablazat: Az lizenet valodisagara utalo jelek

Az iizenet valodisagara utalé jelek Emlitések

Nem szerepel link az iizenetben. Downs et al. 2006

Ha az iizenet tartalmaz linket, az valoban a magat| Downs et al. 2006; Sheng et al.
mutatd, megbizhato harmadik fél hivatalos|{2010

weblapjara visz.
Az ilzenet feladdja ismert, és ellendrizhetd|Downs et al. 2006
modon valdban az, akinek mutatja magat.
Az lizenetben 1étezd, valds adatokra, tényekre|Downs et al. 2006
utalnak (pl. egy munkahellyel kapcsolatban).

Az {lizenet névre sz6ld6 megszolitast alkalmaz,|Downs et al. 2006; Butavicius et
személyre sz6l. al. 2022

Professzionalis, nyelvtanilag helyes nyelvezetet | Butavicius et al. 2022

hasznal, ahogyan azt a hatdsagi jogkdrrel
rendelkez6 szervezetek (pl. a renddrség vagy az
adohivatal) teszik.

Az lizenet nem kér jelszot vagy egyéb érzékeny|Downs et al. 2006
személyes adatokat.
Nincs fenyegetés, siirgetés akkor sem, ha|Sheng etal. 2010
valamilyen problémara hivja fel a figyelmet.

Forras: sajat szerkesztés
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Osszességében elmondhato, hogy nyelvi szempontok alapjan azok az iizenetek
tekinthetdk nagy eséllyel valodinak, amelyek nem tartalmazzak a 3. tablazat-
ban szerepld jeleket. Ugyanakkor ez sem ennyire egyértelmii, hiszen barkivel
eléfordulhat, hogy félregépel egy szdt az lizenetben, illetve egy szolgaltatotol
érkez0 hivatalos e-mail is tartalmazhat linket, amire kattintva szamlat kell be-
fizetni. Ek6zben egy adathalasz iizenet is lehet nyelvtanilag tokéletes és kivald
helyesirasu. Emiatt minden egyes iizenet szovegét egyenként kell lingvisz-
tikai és vizualis elemzés ala vetni, tobb vizualis nyelvi jelet egyszerre kell
megfigyelni, illetve egyéb kiilsé koriilményt is mérlegelni. De altalanos-
sagban elmondhato, hogy ha az lizenetben nem latjuk a pszichologiai ma-
nipulacidra utald jeleket, ha nem torténik érzelemkeltés (ijesztgetés vagy
csabito dolog igérete), ha nincs link, amire kattintani kell, ha nem varatlan
és szokatlan az iizenet felbukkanasa, ha minél t6bb valds, ellenGrizhetd
adatot tartalmaz, ha nincs elmaszkirozott URL vagy e-mail-cim, ezekben
nincsen eliras és/vagy szokatlan végzddés, akkor nagyobb eséllyel mind-
sithetd valodinak az adott {izenet.

Osszegzés

Az adathalaszat, kiilonosen a phishing technikak vizsgalata alapjan vilagossa
valik, hogy ez a kiberb{indzési forma rendkiviil kifinomult pszichologiai és
nyelvi manipulaciokra épiil, amelyek célja a felhasznalok érzékeny adatai-
nak megszerzése. A digitalis vildgban a social engineering technikak uj di-
menziodba léptek, amelyben az elkdvetdk a bizalomépités €s a megtévesztés
komplex halojat szovik, hogy kihasznaljak az emberek kognitiv és érzelmi
sebezhetGségét.

A jelen tanulmany ramutatott, hogy az adathalasz technikak szoros kap-
csolatban allnak a klasszikus megtévesztési modszerekkel, és ezek napja-
inkban az online platformokon keresztiil 6ltottek 1j format. A vizsgalatok
feltartak, hogy az adathalasz tAmadasok nem csupan az aldozat technikai tajé-
kozatlansagat célozzak meg, hanem kihasznaljak az emberi dontéshozatal és
érzelmi reakciok gyenge pontjait is. A timadok altal alkalmazott modszerek,
mint a siirgetés, a félelemkeltés, az empatia kivaltasa vagy a jutalom igérete
mind hozzéjarulnak ahhoz, hogy a felhasznalok kdnnyen aldozatul essenek.

Azitt kozreadott kutatasbol kideriilt, hogy a nyelvi elemek kiilondsen fon-
tos szerepet jatszanak a phishing tamadasok sikerességében. Az adathalasz
tizenetekben megfigyelhetd stratégiai nyelvi eszkdzok — példaul a siirgetd
hangnem, a bizalomkelt6 szervezetekre valo hivatkozas, valamint a vizualis
hasonlosagokra épité homografok — mind arra iranyulnak, hogy az aldoza-
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tokat a pszichologiai manipulacio révén cselekvésre 6sztondzzek. Emellett
az ugynevezett kiszivargd nyelvi jelek, mint a helyesirasi és nyelvtani hibak
tovabbi nyomokat szolgaltatnak az ilyen tipusu tizenetek felismeréséhez.

Osszefoglalva: az adathalaszat elleni védekezés kulcsfontossagli eleme
az edukacio és a felhasznalok tudatossdganak novelése. Az embereknek meg
kell tanulniuk felismerni azokat a nyelvi és kommunikacios mintakat, ame-
lyek a phishing tdmadasok jellemz6i, és tudatositaniuk kell, hogy ezek az
tizenetek gyakran érzelmi reakciokat kivaltva igyekeznek manipulalni 6ket.
Az adathalaszat elleni hatékony kiizdelem érdekében elengedhetetlen, hogy
a nyelvészeti és pszichologiai elemzések altal feltart mintakat széles korben
megismertessiik a tarsadalommal, hiszen csak igy csokkenthetd a jovobeli
tamadasok sikeressége.
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Abstract
KENYERES, ATTILA ZOLTAN — SZUTS, ZOLTAN
DEFINITION OF PHISHINGS AND ITS MAIN LINGUISTIC SIGNS

Phishing is a type of cybercrime that, in recent years, has caused significant financial
damage to many members of society worldwide as a result of the development
of information and digital technology. In its narrowest definition, phishing is the
use of social engineering techniques to steal sensitive personal data (such as bank
card details) from users via the Internet, usually for financial gain. It also includes
malicious software installed on users’ devices by trickery to obtain sensitive personal
data. A broader definition of phishing includes malicious activities that also use
social engineering or other fraud to induce unsuspecting users to transfer money
directly. In addition, there are other sub-categories of phishing based on the platform
used, such as voice-phishing (vishing), or SMS-phishing (smishing). The aim of this
paper is to outline a comprehensive theoretical framework for phishing, by briefly
reviewing the historical background of phishing, summarising the narrower and
broader definitions of the phenomenon based on the relevant international literature,
and identifying which activities do not fall within the scope of phishing. We will then
discuss the strategic (intentionally used) and non-strategic linguistic devices, the so-
called ,,leaky linguistic signals”, which indicate the presence of phishing.

Keywords: phishing, language signals, linguistics



